
T I E T O T U R V A P A L V E L U I T A  T A R J O A V I L L E
Y R I T Y K S I L L E  J A  A S I A N T U N T I J O I L L E

M Y Ö S  P I E N E M M I L L E  Y R I T Y K S I L L E ,
M I K Ä L I  O R G A N I S A A T I O L L A  O N  O M A A

I T - H E N K I L Ö S T Ö Ä

J U L K I S H A L L I N N O N  T O I M I J O I L L E ,  J O I L L A  
O N  T I E T O T U R V A V A S T U U  O M I S S A  K Ä S I S S Ä

KYSEESSÄ EI OLE PERINTEINEN TUNNISTEPOHJAINEN
TARKISTUS, VAAN GEENITASON TUNNISTUS, JOKA
POHJAA RAKENTEELLISEEN YHTÄLÄISYYTEEN ELI
KOODIN SORMENJÄLKEEN

MIKÄ MalwareDNA ON?

Sisä l tääkö näyte  koodia ,  joka  on  es i intynyt
a iemmissa  hyökkäyks issä  va ikka  vuos ien  takaa

Perinteiset työkalut,
kuten antivirustuotteet
tai uhkatietosyötteet,
tarjoavat usein
geneerisiä luokituksia
ilman kontekstia

MalwareDNA RATKAISEE
TÄMÄN EPÄTARKKUUDEN
ONGELMAN
tar joamalla automaatt isen 
ja täsmäll isen analyysin,  joka
paljastaa, onko kyseessä
kohdennettu hyökkäys vai
bulkkihaittaohjelma,  vaikka 
koodi olisi  muokattu

MIKSI NYKYKÄYTÄNNÖT EIVÄT RIITÄ
KOHDENNETTUJEN HYÖKKÄYSTEN
TUNNISTAMISEEN?

HÄLYTYS
Palomuurihälytys
Antivirustuotteen hälytys
Käyttäjän ilmoitus (esim. epäilyttävä toiminta koneella)
Muu ilmoitus tai havainto (epäsuora signaali)

VAKAVA UHKA JÄÄ
TUNNISTAMATTA

HÄLYTYS
Palomuurihälytys
Antivirustuotteen hälytys
Käyttäjän ilmoitus (esim. epäilyttävä toiminta
koneella)
Muu ilmoitus tai havainto (epäsuora signaali)

MalwareDNA  TUNNISTAA TARKASTI
WINDOWS-YMPÄRISTÖN

PE-MUOTOISET BINÄÄRITIEDOSTOT
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Se EI TUE  muita t iedostotyyppejä,  kuten
Office-dokumentteja,  PDF : iä ,
 skriptejä  tai  verkkolinkkejä

Heräsikö vielä l isää kysymyksiä? 
Ota yhteyttä,  ni in käydään yhdessä läpi ,  mitä hyötyä MalwareDNA  voi  tar jota juuri  tei l le

100%  SUOMALAISTA TYÖTÄ

 A J A N S Ä Ä S T Ö  

 T A R K K U U S  

 T U T K I M U K S E N  P R I O R I S O I N T I   

 T O I M I N T A V A R M U U S

 K O K O N A I S V A L T A I N E N  T O R J U N T A  

 H Y Ö K K Ä Y S K A M P A N J A T U N N I S T U S

TARKKA HAITTAOHJELMIEN PROFILOINTI  
NOPEAMMIN, SYVEMMIN, ÄLYKKÄÄMMIN

Vain sekunteja päätöksentekoon

Yksilöi  haittaohjelman tarkasti

Resurssit  oikeaan kohteeseen

Vältä väärä turvall isuudentunne

Pysäyttää hyökkäyksen kerralla

MITÄ HYÖTYÄ
MalwareDNA:sta  ON?

MalwareDNA tunnistaa haittaohjelmat
purkamalla t iedoston sisäl lön geneett isiksi
koodipaketeiksi ,  jo ita verrataan Fitsecin
laajaan haittaohjelmien geenit ietokantaan.  
Tämä mahdoll istaa poikkeuksel l isen tarkan
ja nopean haittaohjelmien tunnistuksen ja
kaikki  tapahtuu täysin automaattisesti
vain sekunneissa .

SE KERTOO:

Onko t iedosto  ha i ta l l inen

Mih in  ha i t taohje lmaperheeseen t iedosto  kuuluu

Mikä  ha i t taohje lma tarka l leen  on  kyseessä

Kenel le  MalwareDNA sopi i?

K E S K I S U U R I L L E  J A  S U U R I L L E  Y R I T Y K S I L L E ,
J O I L L A  O N  O M A A  I T - O S A A M I S T A

FITSEC.COM @FITSEC

SUPPORT@FITSEC.COM

Tunnistaa, l i i ttyykö uhka aiemmin
havaittuun hyökkäyskampanjaan
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1 . K O H D I S T E T T U  H Y Ö K K Ä Y S ,  
2 . B U L K K I H A I T T A O H J E L M A  V A I  

3 . T U R V A L L I N E N  T I E D O S T O ,  
 J A  T Ä M Ä  K A I K K I  V A I N  S E K U N N E I S S A

NÄIN MalwareDNA KEVENTÄÄ
TYÖKUORMAA JA NOPEUTTAA
REAGOINTIA

AUTOMAATTINEN
GEENIANALYYSI
KÄYNNISTYY

SEKUNNEISSA 
VALMIS

TUNNISTUS

SELKEÄ 
TULOS ESIIN

AIKAA, VAIVAA,
ENERGIAA JA
RAHAA SÄÄSTYY

EPÄVARMA GENEERINEN
TUNNISTUS ILMAN
KONTEKSTIA

UHAN
VAKAVUUS
TUNTEMATON

ERITTÄIN TYÖLÄS
MANUAALINEN
TUTKINTA

LATAA, TUNNISTA, REAGOI VÄLITTÖMÄSTI

https://fi.linkedin.com/company/fitsec
https://www.fitsec.com/

