FITSECY
MalwareDNA

TARKKA HAITTAOHJELMIEN PROFI
——> NOPEAMMIN, SYVEMMIN, ALYKKA

MITA HYOTYA
MalwareDNA:sta ON?

Vain sekunteja paatéksentekoon [V AJANSAASTO
Yksiloi haittaohjelman tarkasti E TARKKUUS

Resurssit oikeaan kohteeseen [V TUTKIMUKSEN PRIORISOINTI

Valta vaara turvallisuudentunne E TOIMINTAVARMUUS

Pysayttaa hyékkayksen kerralla [¥f kokONAISVALTAINEN TORJUNTA
Tunnistaa, liittyyko uhka aiemmin ™

. i 1 HYOKKAYSKAMPANJATUNNISTUS
havaittuun hyokkayskampanjaan

JOS EPAILET, ETTA JOKIN TIEDOSTO ON HAITALLINEN,
LATAA KYSEINEN TIEDOSTO VIRTUAALIPALVELIMELLEMME JA SAAT VASTAUKSEN, ONKO KYSEESSA
KOHDISTETTU HYOKKAYS,
BULKKIHAITTAOHJELMA VAI
TURVALLINEN TIEDOSTO,
JA TAMA KAIKKI VAIN SEKUNNEISSA

MalwareDNA tunnistaa haittaohjelmat
purkamalla tiedoston sisallén geneettisiksi
koodipaketeiksi, joita verrataan Fitsecin
laajaan haittaohjelmien geenitietokantaan.
Tédma mahdollistaa poikkeuksellisen tarkan
ja nopean haittaohjelmien tunnistuksen ja
kaikki tapahtuu tdysin automaattisesti
vain sekunneissa.

MIKA MalwareDNA ON?

SE KERTOO:

» Onko tiedosto haitallinen

» Mihin haittaohjelmaperheeseen tiedosto kuuluu

» Mika haittaohjelma tarkalleen on kyseessi

» Sisaltaako nayte koodia, joka on esiintynyt
aiemmissa hyokkayksissa vaikka vuosien takaa

KYSEESSA El OLE PERINTEINEN TUNNISTEPOHJAINEN
TARKISTUS, VAAN GEENITASON TUNNISTUS, JOKA
POHJAA RAKENTEELLISEEN YHTALAISYYTEEN ELI
KOODIN SORMENJALKEEN

MIKSI NYKYKAYTANNOT EIVAT RIITA

KOHDENNETTUJEN HYOKKAYSTEN

TUNNISTAMISEEN? el i
/o : Anltivirustl:‘otltyetzn halytys

. Kayttajén ilmoitus (esim. epdilyttéva toiminta
koneella)
« Muu ilmoitus tai havainto (epésuora signaali)

’

kuten antivirustuotteet

tai uhkatietosyotteet,

tarjoavat usein

geneerisia lvokituksia
ilman kontekstia

I

MalwareDNA RATKAISEE
TAMAN EPATARKKUUDEN

ONGELMAN | NAIN MalwareDNA KEVENTAA
tarjoamalla automaattisen TYOKUORMAA JA NOPEUTTAA

[a tasmallisen analyysin, joka

paljastaa, onko kyseessd REAGOINTIA

kohdennettu hyokkays vai
bulkkihaittaohjelma, vaikka HALYTYS
koodi olisi muokattu .

Palomuurihalytys
¢ Antivirustuotteen halytys
o Kayttdjan ilmoitus (esim. epailyttava toiminta koneella)
¢ Muu ilmoitus tai havainto (epasuora signaali)

. AUTOMAATTINEN
\ @ GEENIANALYYSI
KAYNNISTYY

FITS EC @ \ TUNNISTUS
MalwareDNA = _Z

LATAA, TUNNISTA, REAGOI VALITTOMASTI ; | SELKEA
TULOS ESIIN

7S, AIKAA, VAIVAA,
“ / ENERGIAA JA
/ SAASTYY

MalwareDNA TUNNISTAA TARKASTI W
WINDOWS-YMPARISTON
PE-MUOTOISET BINAARITIEDOSTOT

[V.exe
[¥.dUL

[V]-suys

Se ElI TUE muita tiedostotyyppeja, kuten

Kenelle MalwareDNA sopii?

KESKISUURILLE JA SUURILLE YRITYKSILLE, - TIETOTURVAPALVELUITA TARJOAVILLE
JOILLA ON OMAA IT-0SAAMISTA YRITYKSILLE JA ASIANTUNTIJOILLE

JULKISHALLINNON TOIMIJOILLE, JOILLA MYOS PIENEMMILLE YRITYKSILLE,

ON TIETOTURVAVASTUU OMISSA KASISSA MIKALI ORGANISAATIOLLA ON OMAA
IT-HENKILOSTOA

100% SUOMALAISTA TYOTA

Herasiko vielad lisaa kysymyksia?
Ota yhteyttd, niin kdydédédn yhdessa lapi, mita hyétya MalwareDNA voi tarjota juuri teille

SUPPORT@FITSEC.COM
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