EVIL EYE

Evil Eye on tayden palvelun penetraatiotestauspaketti, joka
raataloidaan aina jokaisen asiakkaan yksildllisten tarpeiden
mukaan ja jolla saadaan turvallisesti testattua toimiiko orga-
nisaation puolustusstrategia vakavia tosielaman hyokkayksia
vastaan. Evil Eye on tehty simuloimaan oikeita skenaarioita.



Evil Eyessa etsitddn pienia tiedonjyvia, yhdistellaan niita ja haetaan
parhaat hyokkayskeinot testausta varten. Testauspaketti raataloi-
daan aina asiakkaan tarpeiden pohjalta. Toisin kuin penetraatiotes-
tauksissa yleensa, valtaosa Evil Eyen testaustydsta tehdaan kasin.
Kdytamme penetraatiotestauksessa automaattisia tyokaluja lahes
ainoastaan pohjatiedon hankkimiseen. Kasin tehty tyo on avain
tehokkaampaan penetraatiotestaukseen ja realistisiin tuloksiin,
jolloin testauksen laajuudesta ja laadusta voidaan varmistua.

Testausmenetelmista ja maarista riippumatta testauksen tarkein
anti on purkupalaveri, jossa tulokset ja havainnot kdydaan koh-

ta kohdalta lapi asiakkaan kanssa. Samalla esitetaan testauksen
tuloksena tehdyt parannusehdotukset asiakkaan organisaatiosta ja
infrastruktuurista I6ytyneille puutteille. Teemme myos raataloidyt
korjausehdotukset, joiden avulla havaitut puutteet saadaan korjat-
tua kustannustehokkaasti.

Evil Eye -testauksessa hyodynnetadan muun muassa tiedustelua,
phishingid, social engineeringia ja kohdistettuja hydkkayksia.
Suurimmalla osalla ei ole mitaan hienoa nimea, vaan kdaytamme
kaikkia menetelmia joita aidotkin hyokkaajat kayttavat. Tyo suun-
nitellaan luovasti, silla myoskaan osaavat hyokkaajat eivat kayta
toiminnassaan automaattityokaluja.



Verkkorikollisuus on muuttunut yhd enemman rikollisen hyodyn
tavoittelemiseksi. Taman takia rikolliset kehittavat aina vain vai-
keammin havaittavia hyokkaystapoja ja ovat entista luovempia.
Nykyaan hyvaksikdytetadn muitakin kuin valtavirran ohjelmistoja
ja tama tuo lisda paineita haavoittuvuuksien hallintaan.

Selvitdmme penetraatiotestauksessa kuinka houkuttelevana hyok-
kaajat pitavat yritysta. Testauksen yhteydessa kartoitamme asiak-
kaan tietoverkon infrastruktuurin mahdollisimman taydellisesti eri
tiedonkeruumenetelmia kayttaen. Nain saadaan aikaan realistinen
kuva siita, millaisena kohteena ulkopuoliset hyokkaajat asiakkaan
nakevat.

Evil Eye -testauksen yhteydessa testataan myds kohdennettuihin
hyokkayksiin liittyvia skenaarioita. Sen kohdennetut hyokkaykset
hyddyntavat avointa tiedustelutietoa, kuitenkin tdysin vaaraa ja
vahinkoa aiheuttamatta. Mita tahansa osa-aluetta yrityksen tieto-
turvassa voidaan testata. Evil Eyen avulla voidaan testata esimer-
kiksi henkil6stda ja yrityksen tietoturvaprosessit
alusta loppuun. Samalla testaamme yrityksen
tietoturvasuojausten riittavyytta.




Tekemamme testaukset ovat tosielaman hyokkaysten tavoin
suunniteltu herattamaan mahdollisimman vahan huomiota. TallGin
saadaan samalla testattua mahdollisten IDS-jarjestelmien toimin-
ta ja herkkyys. Testaus voidaan tehda myos kahdessa vaiheessa.
Ensin suoritetaan testaus ilman asiakkaan infrastruktuurista saatua
tietoa, jolloin ndhdaan tilanne ulkopuolisen hyokkadjan silmin. Ta-
man jalkeen voidaan suorittaa toinen testaus, jossa hyddynnetaan
asiakkaalta saatua tietoa infrastruktuurista ja suojausjdrjestelmista.
Nain testauksen kattavuus ja tehokkuus saadaan maksimoitua.

Penetraatiotestaus sopii parhaiten yrityksille, joilla on useam-

pia tyontekijoita. Kartoitamme myds mahdollisuuksien mukaan
henkiloston toimenkuvat ja toimintatavat, joita voidaan hyodyntaa
hyokkaystestauksessa. Varsinkin yritykset, joilla on julkisessa ver-
kossa palveluita tai jotka kasittelevat luottamuksellista asiakastie-
toa tai rahaa, ovat harmittavan usein kohdennettujen hyokkaysten
kohteena.

Penetraatiotestaus on hyva toistaa vuosittain, jotta nahdaan ovat-

ko tehdyt muutokset ja koulutukset vaikuttaneet toivotulla tavalla

ja vastaavatko ne viela haasteisiin, joita jatkuvasti muuttuvat uhka-
kuvat aiheuttavat.

FITSEC

www.fitsec.com
info@fitsec.com



